
1. ТСП регулярно должен проверять свой QR-код в Кассе. Мошенники могут наклеить 
поддельный свой QR-код поверх кода ТСП или незаметно подменить тейбл-тент. 
QR-код злоумышленников может вести на поддельную страничку оплаты или, 
например, на вредоносный сайт;

2. Платежи по QR-кодам должны проходить через Кассу, а данные по ним передаваться 
в налоговую;

3. Настройте мониторинг платежей. Необходимо подробно изучить каждую ситуацию, 
когда клиент не смог оплатить заказ;

4. Стоит периодически проверять актуальность статических кодов и научить своих 
кассиров/продавцов отличать правильную страницу для оплаты. Для этого 
сотруднику ТСП, который работает с Клиентами, обычно достаточно запомнить 
наименование ТСП, а также обращать внимание на реквизиты и сумму к оплате;

5. Кроме того, бывает, что мошенники показывают заготовленный скриншот с экраном 
оплаты, а по факту никакой оплаты не было. ТСП отпускает Клиента с товаром, а 
деньги так и не приходят на счёт;

6. Обеспечивать конфиденциальность и хранение данных о проведенных платежах, 
составляющую коммерческую, банковскую и другую тайну, а также персональные 
данные Клиента;

7. Обеспечить бесперебойное функционирование систем, при осуществлении платежа 
Клиентом и информационного обмена;

8. Обеспечивать использование лицензированной антивирусной защиты на системах, 
используемых для осуществления расчетов по платежам с использованием QR-кода;

9. Применяемые ТСП средства защиты информации должны обеспечивать 
конфиденциальность, целостность и подлинность электронных сообщений при 
осуществлении информационного обмена по платежам с использованием QR-кода;

10. Обеспечить идентификацию, аутентификации и авторизации пользователей на 
автоматизированных системах (автоматизированные рабочие места, сервера и др.), 
используемых для осуществления расчетов по Платежам;

11. Объяснять Клиенту правила безопасности по платежам с использованием QR-кода;

12. Также не повредит защитить то мобильное устройство, которое вы будете 
использовать для оплаты с помощью QR-кодов;

13. Банк не несет никакой ответственности за ущерб, причиненный Клиенту действиями 
третьих лиц в случае несоблюдения Клиентом условий предусмотренных 
настоящими Правилами.

Правила безопасности QR-платежей для ТСП:


