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 Приложение № 1 
 
В тендерную комиссию

ЗАО «ФИНКА Банк»

от «____»_________202_ г. 

номер тел. Участника 
электронный адрес

ЗАЯВКА

на участие в тендере

Изучив тендерные документы на ____________________________________________, мы, нижеподписавшиеся, предлагаем осуществить поставку вышеуказанной услуги/товара, в соответствии с указанными тендерными документами.

В случае если наше предложение будет принято, берем на себя обязательство осуществить поставку услуги/товара --------------------------------------------------_ указанной в тендерных документах.

Мы подтверждаем наше согласие, считать данное тендерное предложение действительным в течение ______ (____________________) календарных дней с даты указанной, в тендерных документах и обязуемся рассматривать его как обязательное для нас.

Мы выражаем свое согласие/ несогласие открыть расчетный счет в ЗАО ФИНКА Банк
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  Согласен       
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  Не согласен

Мы признаем за вами все ваши права, указанные в тендерных документах. Мы понимаем, что вы не обязаны принять тендерную заявку с наименьшей стоимостью или вообще какую-либо из заявок, полученных вами.

Дата: число ___________ месяц ____________ 202_  г.

__________________________              ______________________________

       ( Подпись)                                                               (Должность)

 Приложение № 2 

 
В тендерную комиссию

ЗАО «ФИНКА Банк»

Анкета Участника тендера

	№ п/п
	Наименование
	Сведения об Участнике тендера (заполняется Участником тендера)

	1. 
	Организационно-правовая форма и фирменное наименование Участника 
	

	2. 
	ИНН  Участника 
	

	3. 
	Юридический адрес
	

	4. 
	Фактический адрес
	

	5. 
	Филиалы: перечислить наименования и фактические адреса
	

	6. 
	Телефоны Участника 
	

	7. 
	Адрес электронной почты Участника 
	

	8. 
	Фамилия, имя и отчество, дата рождения руководителя Участника, имеющего право подписи согласно учредительным документам, с указанием должности и контактного телефона
	

	9. 
	Фамилия, имя и отчество ответственного лица Участника Запроса предложений с указанием должности и контактного телефона
	


_
___________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

Участники должны заполнить приведенную выше таблицу по всем позициям.

В случае отсутствия каких-либо данных указать «нет».
Приложение № 3
 
В тендерную комиссию

ЗАО «ФИНКА Банк»

Техническое задание

На участие в тендере на оказание услуг по проведению независимой оценки информационных систем Банка в соответствии с требованиями SWIFT CSP (Customer Security Program
1. Требования к участнику тендера

Перечень документов, представляемых участником для подтверждения своих квалификационных данных:
1.1. На бумажных носителях:

· Заявка на участие в тендере вместе с указанием ценового предложения, в формате, указанном в Приложении № 1. Заявка должна быть составлена на 2-х языках - на государственном или официальном языках, а также на английском языке. 

· Лицензия на аудиторскую деятельность в Кыргызской Республике - нотариально заверенная копия;

· Учредительные документы (Устав, Приказы о назначении должностных лиц) - нотариально заверенные копии;

· Свидетельство о государственной регистрации (перерегистрации) юридического лица - нотариально заверенная копия;
· Копия удостоверения личности первого руководителя.

Претендент должен предоставить вышеуказанный пакет документов в запечатанном конверте с указанием:

· наименования тендера - «ТЕНДЕР НА ПРОВЕДЕНИЕ НЕЗАВИСИМОЙ ОЦЕНКИ ИНФОРМАЦИОННЫХ СИСТЕМ БАНКА В СООТВЕТСТВИИ С ТРЕБОВАНИЯМИ SWIFT CSP (CUSTOMER SECURITY PROGRAM)»
· адрес предоставления заявки на участие

· примечание "Не открывать до собрания открытия заявлений тендера"

· имя/наименование участника, адрес, номер телефона или другие контактные данные.

Стоимость услуг в тендерном предложении должна быть указана в национальной валюте Кыргызской Республики с учетом всех налогов и сборов в соответствии с законодательством Кыргызской республики (НДС, НСП и т.д.).

1.2. В электронном виде:

· Информация об аудиторской организации, включающей в себя – в виде письма на 2-х языках - на государственном или официальном языках, а также на английском языке:

· Описание основных направлений деятельности и инфраструктуры организации;
· Недавний (в пределах двух лет) и соответствующий опыт проведения операционной оценки кибербезопасности в соответствии с отраслевыми стандартами, такими как PCI DSS 4.0, ISO 27002, NIST SP 800-53, SOC-2 (тип 2), Концепция кибербезопасности NIST (NIST Cybersecurity Framework) или CSP/CSCF. Другие отраслевые стандарты допустимы, если они обеспечивают такой же уровень надежности и безопасности.
· Предложения участника тендера с указанием (без указания ценового предложения):

· Методологии проведения независимой оценки и программы проведения аудита;

· Методологии оценки управления рисками информационной безопасности;

· Сроки и график проведения независимой оценки с указанием составления отчетности на русском и английском языках;

· Краткое резюме о квалификации штатных аудиторов информационных систем участника и опыте проведения независимых оценок SWIFT CSP или аудитов информационных систем финансово-кредитных учреждений;
· Ведущий оценщик  должен иметь по крайней мере одну профессиональную

сертификацию по кибербезопасности (например, CISA, CISM, CISSP, QSA  и тд.), соответствующую отрасли, также предпочтительно, чтобы и другие лица, назначенные для проведения оценки, имели бы аналогичную сертификацию. 
· Информация о соответствии требованиям независимого оценщика в формате, указанном в Приложении № 2. 
1.3. Также, при наличии участник может предоставить:

· Отзывы предыдущих Покупателей о сотрудничестве с участником касательно услуг, являющихся предметом тендера;
· Другие материалы, способствующие (по мнению участника) поднятию его рейтинга.

2. Требования к минимальному объему работ по независимой оценке ЗАО «ФИНКА Банк» по требованиям SWIFT CSP: 
Независимая оценка должна проводиться проводиться по обязательным и рекомендуется контролям безопасности, согласно документам:

· «Система контроля безопасности пользователей SWIFT (версия 2024 года). Программа безопасности пользователей». 
· «Программа безопасности пользователей. Концепция независимой оценки».

Детали представлены на сайте https://www2.swift.com/knowledgecentre/publications 
2.1 Минимальный объем работ, согласно требованиям SWIFT CSP
	#
	При проведении независимой оценки, как минимум, необходимо оценить эффективность следующих контролей:

	1. 
	Ограничение доступа в Интернет и защита наиболее важных систем от общей ИТ-среды
· Контроль за привилегированными учетными записями операционной системы
· Ограничение доступа в Интернет

	2. 
	Снижение возможностей и уязвимостей для атак
· Обновления системы безопасности 

· Повышение надежности системы 

· Безопасность передачи данных из бэк-офиса 

· Конфиденциальность и целостность сессии оператора 

· Сканирование на уязвимость системы 

· Защита критически важных видов деятельности, переданных на аутсорсинг

· Средства контроля транзакционной активности

· Средства контроля RMA

	3. 
	Обеспечение физической защиты среды 
· Физическая защита 

	4. 
	Предотвращение компрометации учетных данных
· Политика паролей
· Многофакторная аутентификация

	5. 
	Управление идентификационными данными и разграничение полномочий
· Логический контроль доступа
· Управление токенами
· Процесс проверки персонала
· Физическая и логическая защита хранения паролей

	6. 
	Обнаружение аномальной активности в системах или журналах транзакций
· Защита от вредоносных программ
· Ведение журналов операций и мониторинг

	7. 
	План реагирования на инциденты и обмен информацией
· Планирование реагирования на киберинциденты
· Информирование и обучение в сфере безопасности
· Тест на проникновение
· Оценка рисков на основе сценариев


2.2. Требования к отчетности 

В комплект отчетности должны входить: 

· Письмо руководству - 2 экз. бумажный вариант, электронный вариант

· Отчет на русском языке - 2 экз. бумажный вариант, электронный вариант

· Отчет на английском языке – 2 экз. бумажный вариант, электронный вариант 

2.3. Срок проведения работ: 
· Независимая оценка должен быть проведена в период с 1 июля по 1 декабря 2024г., включая этап подготовки финальной отчетности.  
Участник тендера вправе дополнить свое предложение любой информацией, которая является по мнению участника преимуществом. 

Ценновое предложение участников тендера в иностранной валюте, для принятия решения конвертируется в национальную валюту по официальному курсу валют НБКР.При заключении договора с банком требуется открытие счета в банке ЗАО «ФИНКА Банк».  
Приложение № 4

В тендерную комиссию

ЗАО «ФИНКА Банк»

«____» _________ 202__г.________
Настоящим, на ваш запрос относительно информации о судебных исках, сообщаем следующее. 


По состоянию на ____________ 202__ года ОсОО / ЧП «____________» выступает/не выступает ответчиком/истцом  по ____________ (количество) судебным делам (в случае вовлеченности в судебные тяжбы,  предоставить подробную информацию относительно участников и суммы иска).
ОсОО / ЧП «____________» подтверждает, что вышеприведенная информация является достоверной и полной. 
ОсОО / ЧП «____________» признает, что в случае преднамеренных искажений и упущений, это может послужить основанием для дисквалификации из участия в тендере.

С уважением,
	"ФИНКА Банкы" ЖАК

Кыргыз Республикасы, 720021    

Бишкек ш., Шопоков көч.,  93/2

КРУБ №051 лицензиясы

	      ЗАО "ФИНКА Банк"

      720021 Кыргызская Республика 

      г. Бишкек, ул. Шопокова 93/2

       Лицензия НБКР №051



	T:

Ф:
	+996-312-440-440
+996-312-440-440


www.FINCABANK.kg
КРУБ  №051  лицензиясы                                                                       Лицензия НБКР №051
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